Hessen steht flir ein sicheres
und faires Miteinander in der
digitalen Welt.

STRATEGIE »DIGITALES HESSEN - WO ZUKUNFT ZUHAUSE IST«




DIGITALE SPIELREGELN

Klare Werte fordern

Nutzen der Digitalisierung

—> INTERVIEW MIT PROF. DR. MARTIN HEIN

Herr Prof. Dr. Hein, Sie sind Mitglied
im Rat fiir Digitalethik der Hessi-
schen Landesregierung. Warum
braucht Digitalisierung eigentlich
Ethik?

Bei den vielfdltigen Méglichkeiten,
die uns die Digitalisierung eréffnet,
geht es stets auch um eine verant-
wortliche Folgenabschéatzung: Wel-
che Auswirkungen hat die Digita-
lisierung auf unsere Gesellschaft
- und wer sind wir selbst in diesem
rasant fortschreitenden Prozess?
Eine klare Wertorientierung, die
den Menschen in den Mittelpunkt
stellt, verhindert den gesellschaft-
lichen Nutzen der Digitalisierung
nicht, sondern férdert ihn!

Welche Themen haben den Rat be-
sonders beschiftigt?

Der Rat vereint in sich unterschied-
liche Sachkompetenzen und Zu-
gangsweisen. Das macht die Zu-
sammenarbeit spannend. Seit 2018
haben wir zu wesentlichen Fragen
Stellung bezogen - und dies stets
mit Bezug auf das Land Hessen. Ich
nenne die Impulspapiere »Arbeits-
welt der Zukunft« und »Vertrauen

in Kl«. So gilt es beispielsweise, die
unbestreitbaren Potenziale von Kl in
der Medizin- oder Klimaforschung
mit neuen Anforderungen an Quali-
tatssicherung und Kontrollierbarkeit
zu verbinden. Zuletzt ist im Dezem-
ber 2022 unsere Stellungnahme zu
»Herausforderungen der digitalen
Transformation fiir die Stabilitét von
Demokratie« erschienen.

Demokratie bedeutet ja insbeson-
dere auch einen hohen Anspruch an
die gesellschaftliche Teilhabe. Wel-
che Potenziale und Herausforderun-
gen sehen Sie in der Digitalisierung
fiir die Gesellschaft?

Die Digitalisierung bietet den Zu-
gang zu einer ungeahnten Flille von
Informationen und die Méglichketit,
sich global zu beteiligen und zu ver-
netzen. Das sind wirkliche Chancen.
Aber zugleich ist die Befdhigung zu
einer verantwortlichen Nutzung né-
tig, die Spielregeln in den Sozialen
Medien respektiert, die Fake News
als solche entschlisselt und die
widerstdndig ist gegenlber Hate
Speech. Das ist eine umfassende
politische Bildungsaufgabe, die alle
Generationen einschlieft.

PROF. DR. MARTIN HEIN

Der Theologe und Ethiker
ist emeritierter Bischof der
Evangelischen Kirche von
Kurhessen-Waldeck.  Von
2014 bis 2018 gehorte er
dem Deutschen Ethikrat an.

Seit 2018 ist er Mitglied
im Rat fiir Digitalethik der
Hessischen Landesregie-
rung. 2020 wurde ihm fur
seinen gesellschaftlichen
Einsatz als »wichtigem Bru-
ckenbauer« zwischen Kir-
che und Staat die hochste
Auszeichnung des Landes,
die  Wilhelm-Leuschner-
Medaille, verliehen.
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RAT FUR DIGITALETHIK

Der Rat fiir Digitalethik wurde 2018 von der Hes-
sischen Landesregierung berufen, um ethische
Aspekte der Digitalisierung zu erértern und die Mi-
nisterien bei der Umsetzung ihrer Digitalisierungs-
projekte zu beraten. In bereits neun Sitzungen stan-
den die Auswirkungen digitaler Wandlungsprozesse
auf Mensch und Gesellschaft im Mittelpunkt. Der Rat
hat Thesen zu »Vertrauen in Kl« sowie Impulspapiere

zur »Arbeitswelt der Zukunft« und zu »Herausforde-
rungen der digitalen Transformation fir die Stabilitat
von Demokratie« formuliert. Dem Rat fur Digitalethik
unter Vorsitz der Hessischen Digitalministerin geho-
ren aktuell 15 Mitglieder aus Wissenschaft, Medien,
Kirchen, Gewerkschaft, Mittelstand und Justiz an.

Mehr zur Arbeit und den Empfehlungen
des Rats sind abrufbar unter:
digitales.hessen.de/miteinander-digital/
rat-fuer-digitalethik


http://digitales.hessen.de/miteinander-digital/rat-fuer-digitalethik
http://digitales.hessen.de/miteinander-digital/rat-fuer-digitalethik

Mit Zivilcourage gegen Hass
und Hetze im Netz

Seit 2020 geht die Landesregierung mit der Melde-
stelle HessenGegenHetze im Hessischen Innenminis-
terium gegen Hass im Netz vor. Sie bietet - wie auch
die Landes-App »Meldehelden« - Betroffenen sowie
Zeuginnen und Zeugen von Hate Speech online ein
niederschwelliges Angebot, um gegen Hass, strafbare
oder extremistische Inhalte aktiv zu werden. Die ge-
meldeten Beitrdge werden dokumentiert, bewertet
und an die Sicherheits- und Strafverfolgungsbehérden
weitergeleitet. Dazu arbeitet die Meldestelle mit dem
Hessischen Landeskriminalamt, dem Bundeskriminal-
amt, der Generalstaatsanwaltschaft Frankfurt am Main
und dem Landesamt fir Verfassungsschutz Hessen zu-
sammen. Seit Februar 2023 ist die Meldestelle Hessen-
GegenHetze auch im neuen digitalen Sicherheitspor-
tal des Innenministeriums erreichbar.

Zudem finanziert die Hessische Landesregierung den
Aufbau eines Internet-Portals, mit dem Fake News und
Verschwoérungstheorien begegnet werden soll. Das
Online-Portal »Der Fabulant« wird zentraler Baustein
des im Mai 2022 eingerichteten »Hessischen Praventi-
onsnetzwerks gegen Verschwoérungserzdhlungen und
Desinformation«. Das Land Hessen stellt hierfir bis
2024 rund 640.000 Euro zur Verfigung. Antisemitische
Vorfélle kdnnen unter https://rias-hessen.de auch an die
Recherche- und Informationsstelle Antisemitismus Hes-
sen gemeldet werden. Alle MaBBnahmen sind Teil des
Landesprogramms »Hessen - aktiv fir Demokratie und
gegen Extremismus«.

MELDESTELLE

HESSENGEGENHETZE

Gemeinsam gegen Hate Speech &
Extremismus

Seit Einrichtung der Meldestelle 2020 wurden

—> rund 13.390 Beitrage aus sozialen Netz-
werken und auf Webseiten gemeldet,

—> davon 6.140 Falle mit Verdacht auf strafbare
Inhalte an die Strafverfolgungsbehérden
geleitet und

—> rund 3.580 Falle mit Anhaltspunkten fir Ex-
tremismus dem Landesamt fir Verfassungs-
schutz Ubergegeben.

Stand: 02/2023

Die Meldestelle ist erreichbar unter:
hessengegenhetze.de und
sicherheitsportal.hessen.de

Verbraucherschutz der nachsten Generation

Die Schlagkraft des Verbraucherschutzes in Hessen wur-
de durch digitale Angebote weiter gestarkt. So kommt
die Videoberatung der beiden Verbraucherverban-
de, Verbraucherzentrale Hessen und DHB - Netzwerk
Haushalt e. V., in allen Bereichen regelmaBig zum Ein-
satz. Damit ist die nachste Beratungsstelle nur einen
Klick entfernt. Videoberatungen im Umfang von rund
886 Stunden wurden allein 2022 gebucht. Ergénzend
gibt es Hybridberatungsangebote fir Menschen ohne
die nétige technische Ausstattung. Fachberatung ist so
auch in der Beratungsstelle méglich mit Zuschaltung
von Experten an anderem Ort im Videochat.

Die Verbraucherzentrale Hessen hat unter dem Titel
»Algo... was?l« auch ein Angebot zur Vermittlung
von Algorithmen und deren Auswirkungen auf Ver-

braucherinnen und Verbraucher erarbeitet. Sowohl
durch Info-Veranstaltungen als auch Gber die Internet-
seite www.algo-was.de richtet sich die Aufklérung an
die Verbraucherinnen und Verbraucher.

Mit dem VerbraucherFenster, dem hessischen Portal fur
Verbraucherthemen, unterstitzt die Landesregierung
Blrgerinnen und Birger im Alltag bei einer Vielzahl
von komplexen Fragestellungen und stellt verbraucher-
relevante Informationen zur Verfligung - fundiert, unab-
héngig, praxisbezogen und verstandlich formuliert.

I_EI %,E-F

Das hessische Portal fiir
Verbraucherthemen:
verbraucherfenster.hessen.de
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http://www.algo-was.de
http://verbraucherfenster.hessen.de
https://rias-hessen.de
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) Die Digitalisierung in Wirtschaft, Verwaltung
und Gesellschaft ist absolut notwendig,

aber sie kann nur gelingen, wenn wir aus-
reichend Voorsorge treffen und in Cybersi-
cherheit investieren. Ohne Cybersicherheit
gibt es keine erfolgreiche Digitalisierung. {¢

CYBERSICHERHEITSEXPERTIN PROF. DR. HAYA SHULMAN

Cybersicherheit stark gemacht

Je weiter die Digitalisierung voranschreitet, desto
mehr Angriffsflichen haben Cyberkriminelle. Des-
halb ist die Cybersicherheit ein zentraler Bestand-
teil der Strategie Digitales Hessen. Schon seit April
2019 bietet das im Innenministerium angesiedelte
Hessen CyberCompetenceCenter (Hessen3C) ganz-
heitliche Cybersicherheitskonzepte aus einer Hand:
Rund 50 Expertinnen und Experten aus Verwaltung,
Polizei und Verfassungsschutz bindeln ihre Fach-
kompetenz in den Bereichen Cybersecurity, Cyber-
intelligence und Cybercrime, um die Sicherheit in der
Informationstechnik des Landes zu erhdhen, cyber-
spezifische Gefahren abzuwehren sowie die Effizienz
der Bekampfung der Cyberkriminalitét zu steigern.

Hessen3C beobachtet und analysiert die Cybersicher-
heitslage, erstellt tagesaktuelle Lagebilder und alar-
miert bei akuten Bedrohungen Uber den Warn- und
Informationsdienst umgehend Landes- und Kommu-
nalverwaltungen sowie zunehmend auch kleine und
mittlere Unternehmen. Darlber hinaus stellt Hessen3C
Informationen zu Cybersicherheitsrisiken Uber die
»hessenWARN«-App zur Verfigung. Auch ein umfas-
sendes Beratungs- und Awarenessprogramm fir hessi-
sche Kommunen, Unternehmen und Verbénde gehort
zum Leistungsspektrum. Im Falle von Cybersicherheits-
vorfallen steht Hessen3C mit der 24-Stunden-Hotline

20

unter der Rufnummer 0611/3539900 als zentraler An-
sprechpartner zur Verfligung.

Mit der Einrichtung des Hessischen Cyberabwehraus-
bildungszentrums Land / Kommunen beschreitet Hes-
sen zudem neue Wege zur Starkung der kommunalen
Cyberresilienz. Das von Hessen3C und ekom21 ge-
schaffene Angebot bietet den hessischen Kommunen
einen kostenfreien Zugang zu einem umfangreichen,
ortsnahen Schulungsangebot in Cybersicherheit. In
realistischen Ubungsszenarien werden die Teilneh-
menden beispielsweise auf die Bewéltigung der Fol-
gen von moéglichen Cyberangriffen vorbereitet.

Um die Cyber- und IT-Sicherheit des Landes zu erho-
hen und nachhaltig zu stérken, wurden Absichten und
Ziele fur die kommenden Jahre definiert sowie beste-
hende und kiinftige MaBnahmen in der hessischen
Cybersicherheitsstrategie gebindelt, die im ersten
Halbjahr 2023 verdéffentlicht werden soll. Sie bildet
kunftig das Ubergeordnete Dach fiir die Bereiche Cy-
ber- und IT-Sicherheit in Hessen.

Mehr zu Hessen3C:
www.hessen3c.de



http://www.hessen3c.de

Spitzenforschung fiir mehr Cybersicherheit

Besonders bei der IT-Sicherheit ist es unerlasslich,
nicht nur auf dem »Stand der Technik« zu bleiben, son-
dern Cyberangriffen mit innovativen SchutzmaBnah-
men und verlasslichen Lésungen einen Schritt voraus
zu sein. Ein zentraler Innovationsbooster in diesem
Handlungsfeld ist die Forschungsexzellenz in Hessen
im Bereich Cybersecurity. Mit ATHENE, dem Natio-
nalen Forschungszentrum fir angewandte Cybersi-
cherheit in Darmstadt, hat unser Bundesland einen
international renommierten Leuchtturm der Cybersi-
cherheitsforschung mit einer starken Innovationscom-
munity. Das Zentrum steht fir anwendungsorientierte
Spitzenforschung und vernetzt Start-ups, Unterneh-
men, Investoren und Venture Capital sowie andere
Stakeholder. So hat sich um ATHENE und das Fraun-
hofer-Institut fir Sichere Informationstechnologie
(SIT) in Darmstadt - seit 2017 Digital Hub fir das The-
ma Cybersicherheit - ein starkes Okosystem in diesem
Themenfeld ausgebildet.

Das Land Hessen foérdert die anwendungsorientierte
Forschung und enge Vernetzung der Wissenschaft im
Bereich Cybersicherheit mit den verschiedenen Be-
darfstrégern aus Unternehmen, Behorden und 6ffent-
lichen Einrichtungen. Das Hessische Innenministerium
verfolgt hierbei nicht nur zielgerichtete Veranstal-
tungsformate flr verschiedene Zielgruppen, etwa mit
der Ringvorlesung Cybersicherheit. Uber die eigens
entwickelte Forderrichtlinie Cybersicherheit férdert
das Land Hessen aktuell zehn Forschungsprojekte mit
einer Summe von 1,2 Millionen Euro pro Jahr. Weitere
zehn Projekte werden Uber einen Rahmenvertrag Cy-
bersicherheitsforschung mit dem Fraunhofer SIT um-
gesetzt. Auch mit der LOEWE-Spitzenprofessur im Be-
reich Cybersicherheit oder dem Distr@I|-Forderaufruf
Cybersicherheit fur kleine und mittelstandische Unter-
nehmen (KMU) setzt die Hessische Landesregierung
besondere Akzente fiir eine innovative, anwendungs-
bezogene Cybersicherheitsforschung.

LOEWE-SPITZENPROFESSUR FUR
CYBERSICHERHEIT BERUFEN

Im Mérz 2022 wurde die international renom-
mierte Cybersecurity-Expertin Prof. Dr. Haya
Shulman auf die neu geschaffene LOEWE-
Spitzenprofessur am Institut fir Informatik der
Goethe-Universitdt Frankfurt berufen. Diese
wird aus dem Forschungsférderprogramm
LOEWE bis 2026 mit rund 2,2 Millionen Euro
gefordert und verstarkt das Forschungsthema
Cybersecurity am Standort Frankfurt. Haya
Shulman ist Spezialistin fir Cybersicherheit und
leitet die Abteilung Cybersecurity Analytics
and Defenses am Fraunhofer SIT in Darmstadt.
Sie koordiniert zudem den Forschungsbereich
Analytics Based Cybersecurity am Nationalen
Forschungszentrum fiir angewandte Cybersicher-
heit ATHENE.

Prof. Dr. Haya Shulman

FORDERAUFRUF DISTR@L:
CYBERSICHERHEIT FUR KMU

Sicherheit darf keine Frage der Grofle sein:
Deshalb will die Landesregierung KMU in Hes-
sen zukunftssicher gegen Cyberangriffe auf-
stellen. Das Férderprogramm Distr@| hat vom
15.06.2022 bis 31.12.2022 einen besonderen
Forderaufruf zur »Fdrderung von Innovatio-
nen fir die IT- und Cybersicherheit in KMU«
durchgefihrt. Bei diesem Foérderaufruf konn-
ten hessische KMU, Hochschulen und For-
schungseinrichtungen anwendungsbezogene
Projektskizzen einreichen - mit Erfolg: Bereits
elf Cybersicherheitsprojekte konnten in die
Distr@I-Férderung aufgenommen werden.

Zu den Projekten:
www.lidia-hessen.de/
projekte/?area=IT-Sicherheit
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DIGITALE SPIELREGELN

Die Hessische Digitalministerin

Kristina Sinemus und der Hessische
Innenminister Peter Beuth besuchen
den INNOVATION HUB 110.

)Y Unter dem Motto Sicherheit neu denken arbeitet

der INNOVATION HUB 110 gezielt an digitalen
Innovationen zur Starkung der Sicherheit. €

PROF. DR. KRISTINA SINEMUS, HESSISCHE DIGITALMINISTERIN

INNOVATION HUB 110 -

die Polizeiarbeit der Zukunft

Mit der Digitalisierung verlagern sich nicht nur viele
Straftaten in den digitalen Raum. Auch in Polizeiarbeit,
Préavention und Strafverfolgung mussen Sicherheit neu
gedacht und innovative, digitale Ansatze entwickelt
werden. Die hessische Polizei geht mit dem INNOVA-
TION HUB 110 diesen neuen Weg: In der Start-up-
Atmosphére des Hubs entwickeln IT-Spezialistinnen
und -Spezialisten gemeinsam mit erfahrenen Poli-
zistinnen und Polizisten seit August 2020 Software-
Anwendungen fir eine birgerzentrierte, zeitgeméaBe
Polizeiarbeit. In Zusammenarbeit mit der Hessischen
Zentrale fur Datenverarbeitung (HZD) wurde eine hes-
sische polizeiCloud realisiert. Auf dieser Basis werden
neue Verfahren konzipiert und Kompetenzen aufge-
baut, die etwa eine Erleichterung in der Auswertung
von Massendaten erméglichen.

Das Hessische Landeskriminalamt und der INNOVA-
TION HUB 110 entwickeln aktuell beispielsweise eine
Forensikplattform, die in der Bekdmpfung von Kin-
derpornographie Daten deutlich schneller und ziel-
gerichteter auswertet. Dies ermdglicht, Taternetzwer-
ke zu enttarnen und diese schneller festzunehmen,
um Missbrauch von Kindern wirkungsvoll zu verhin-
dern. Fur diesen Teil der IT-Infrastruktur sind vier Mil-
lionen Euro im Haushalt der Landesregierung fest
hinterlegt.
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Aus dem INNOVATION HUB 110 kommt auch eine
neue, innovative Applikation, die einen der haufigsten
Vorgange im Streifen-Alltag digital [0st: eine Verkehrs-
unfallaufnahme-App, mit der dies digital und direkt am
Unfallort méglich wird. Um diese und andere Anwen-
dungen in den Polizeialltag zu integrieren, wurden bis
Ende 2022 alle Vollzugskrafte der hessischen Polizei
mit personlich zugewiesenen Smartphones ausgeris-
tet. Neben der Verkehrsunfallaufnahme-App umfasst
das mobile Okosystem eine Abfrage-App, eine Uber-
setzungs-App sowie eine Foto-App. Die Hessische
Landesregierung investiert hierfir von 2021 bis 2025
jahrlich mindestens 16 Millionen Euro und nimmt so
mit der Vollausstattung im Landervergleich eine bun-
desweite Vorreiterrolle ein. Die im INNOVATION HUB
110 aufgebaute Kompetenz wird mittlerweile in das
Programm Polizei 20/20 eingebracht.

Die Polizeiarbeit der Zukunft wird auch das Forschungs-
projekt »Kl-unterstitztes VR-Taktiktraining fur polizeili-
che Einsatzkréfte« voranbringen, das in Zusammenar-
beit von der Hochschule fir 6ffentliches Management
und Sicherheit, der Technischen Universitat Darmstadt
(Fachgebiet Serious Games) sowie der Frankfurter Cry-
tek GmbH durchgefiihrt wird. Im Rahmen des Projekts
wird ein mit K| unterstitzter VR-Simulator fir das Trai-
ning von Einsatzkraften in verschiedenen Szenarien
entwickelt.



KATASTROPHEN- UND
KRISENSCHUTZ DIGITAL

Die Flutkatastrophe aus dem Juli 2021 und die CO-
VID-19-Pandemie haben gezeigt, wie wichtig gut
funktionierende Katastrophen- und Krisenstébe in
der Krisenbewéltigung sind - kiinftig auch mit digi-
taler Unterstlitzung. So wird ein zentraler Baustein
fur die Digitalisierung im hessischen Katastrophen-
schutz zukinftig der Einsatz einer Softwareanwen-
dung fir ein digitales Lagebild fir die Kritische Inf-
rastruktur (Lagebild-KRITIS) sein. Es ermdglicht ein
fortlaufendes, ressortiibergreifendes Monitoring
fur deren Funktionsfahigkeit und tragt dazu bei, die
allgemeine Versorgungssicherheit zu gewahrleis-
ten. Die Softwarelésung optimiert und digitalisiert
bisher »héndische« IT-Ablaufe in der Verwaltung.

Auch mit der Beschaffung einer landeseinheitli-
chen Software fir die Arbeit der Krisenstabe sdmt-
licher Katastrophenschutzbehérden in Hessen wird
kinftig die Krisenmanagementstruktur innerhalb
des Katastrophenschutzvereins vereinheitlicht und
verstérkt. Geplant sind dabei zentrale Funktionen,
wie die Integration und Visualisierung von Daten

unterschiedlicher Quellen und Formate einschliel3-
lich einer automatisierten Auswertung und Darstel-
lung dynamischer Wechselwirkungen.

Auch im Rahmen der Férderung aus dem Pro-
gramm Starke Heimat Hessen stérkt das Land Hes-
sen gezielt digitale Lésungen in der Verbesserung
des Katastrophen- und Krisenschutzes, wie etwa
beim Starkregenfriiherkennungssystem im Land-
kreis Fulda (siehe: = Seite 61), im Projekt Rapid BOS
in Bad Hersfeld zum Kl-unterstiitzten Routing von
Rettungseinsétzen oder bei der Initiative »CoDa -
Corona Datenlage Darmstadt« fir die Friherken-
nung von Infektionsherden.

VIRTUAL REALITY-TRAINING
FUR DEN ERNSTFALL

Damit im Ernstfall alles 1auft, missen ehrenamtli-
che und hauptberufliche Feuerwehrkrafte umfas-
send ausgebildet und fortlaufend geschult wer-
den. Fir die Feuerwehrkrafte bedeutet dies ein
hohes zeitliches Engagement. Nimmt man dazu
noch die Erfahrungen aus der Pandemie, wird das
Potenzial von E-Learning-Lésungen sichtbar. Die
Hessische Landesfeuerwehrschule (HLFS) ist be-
reits seit Jahren dabei, ihre Aus- und Fortbildung
zu digitalisieren. Eine digitale Lernumgebung, die
HLFS Lernwelt, wird bereits in 21 Landkreisen von
14.000 Feuerwehrangehorigen genutzt und die
Nachfrage steigt. Im Bereich der Ausbildung in
einer virtuellen Realitat (VR) setzt die HLFS mit ih-
ren derzeitigen Entwicklungen, beispielsweise mit
dem VR-Feuerldschtrainer oder der VR-Umgebung
fir Einsatzkrafte im Schienentunnel, Mafstabe.
Durch dieses neue, bundesweit beispielgebende
Angebot kénnen Szenarien »echt« gelbt werden,
die bisher allenfalls theoretisch durchgespielt
wurden.

Dank VR-Technologie kénnen Feuerwehrkrafte
ihren Einsatz mit fast »echten« Szenarien sicher
trainieren.
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