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Vorwort

Sehr geehrte Leserinnen und Leser,

die Corona-Pandemie hat uns alle vor nie geahnte Herausfor-
derungen gestellt. Innerhalb kirzester Zeit wurden im Frih-
jahr 2020 unsere gewohnten Lebens- und Arbeitsweisen auf
den Kopf gestellt. War zum Beispiel Homeoffice zuvor nur ver-
einzelt moglich und gewulnscht, ist es inzwischen in der Ar-
beitswelt vielfach an der Tagesordnung und wird sicherlich
auch nach Ende der Pandemie in deutlich hdherem Mal3e angeboten und genutzt als
noch Anfang 2020. Dies gilt auch fur die hessische Landesverwaltung. Von Anfang
Mérz 2020 bis Mai 2021 ist die Zahl der Nutzerinnen und Nutzer von HessenAccess fir
den Fernzugriff auf IT-Services in den Rechenzentren um rund 35.000 gestiegen! Auch
die Zahl der mobilen Endgerate wurde seit Mérz 2020 erheblich gesteigert, von rund
26.000 auf 31.000 bis Mitte 2020 und auf Uber 49.000 im Mai 2021. Eine
bravourdse Leistung der IT-Verantwortlichen aller Hauser sowie der HZD, innerhalb
dieser kurzen Zeit das mobile Arbeiten von zu Hause aus so massiv auszubauen.

Es hat sich gezeigt, dass trotz aller Umstdnde die Mitarbeiterinnen und Mitarbeiter
weiterhin eine gute Leistung erbringen. Ebenso ist deutlich geworden, wie wichtig und
richtig es war, dass die Hessische Landesregierung Anfang 2019 neue Wege in der
Digitalisierung gegangen ist. Die Implementierung der Digitalisierungsbeauftragten in
den Hausern sowie die Strukturen rund um den CIO-Rat haben in der Pandemie
gewirkt: Es hat einen sehr guten Austausch zwischen den Hausern in der
Landesverwaltung gegeben. Und auch bei der Erarbeitung dieses Ergebnisberichts
haben sich die Hauser aul3erst engagiert eingebracht. Fir dieses tolle Miteinander und
den umfangreichen und héchst kompetenten Input an den unterschiedlichsten Stellen
bin ich sehr dankbar. Ich bin zuversichtlich, dass wir auch in Zukunft so gut
zusammenarbeiten werden.

Wir sollten den Schub, den die Corona-Pandemie fir die Digitalisierung nicht nur der
Arbeitswelt gebracht hat, nutzen, um zlgig unsere Bestrebungen flr eine umfassen-
dere Digitalisierung der verschiedenen Lebensbereiche umzusetzen.
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Ihr Patrick Burghardt

Staatssekretar fur Digitale Strategie und Entwicklung
Chief Information Officer des Landes Hessen (CIO)
Bevollméachtigter der Landesregierung fur E-Government und Informationstechnologie
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Management Summary AG ,Corona Lessons Learned”

1 Management Summary

Dieser Ergebnisbericht fasst die wesentlichen Handlungsfelder und Empfehlungen
zusammen, die auf der Arbeit in der Hessischen Landesverwaltung wahrend der
Corona-Pandemie vom Fruhjahr 2020 basieren. Grundlage dafir ist eine
ressortibergreifende Umfrage zu den Pandemie-Erfahrungen, die durch Herrn
Staatssekretar und CIO Patrick Burghardt veranlasst wurde. Die Umfrageergebnisse
wurden — im Auftrag des CIO-Rats — von der ressortiubergreifenden Arbeitsgruppe
,Corona Lessons Learned” bewertet, Handlungsfelder identifiziert und Empfehlungen
ausgesprochen. Aus 13 Handlungsfeldern wurden 25 Empfehlungen definiert, wobei
das mobile, das heil3t ortsunabhangige und zeitlich flexible Arbeiten den gréf3ten
Schwerpunkt bildet. Zu den prim&ren und dringlichsten Handlungsfeldern gehéren
dabei die integrierte Ausstattung der IT-Arbeitsplatze, digitale Besprechungen und
Zusammenarbeit sowie die Digitalisierung der Prozesse in der Verwaltung. Dartber
hinaus sind als sekundéare Handlungsfelder die Netzwerkinfrastruktur, standardisierte
Produkte, Informationssicherheit, Datenschutz, IT-Support und E-Learning aber auch
die Kommunikation mit Burgerinnen und Burgern, Unternehmen und Behdrden
identifiziert worden. Der Fokus dieses Berichtes liegt dabei auf den digitalen
Handlungsfeldern, wéahrend die organisatorischen Themen in anderen Arbeitsgruppen

vertieft behandelt werden.

In der Umfrage wurde deutlich formuliert, dass ein ,Weiter so“ wie vor der Pandemie
nicht gewinscht wird. Fir den noétigen Digitalisierungsschub empfiehlt die
Arbeitsgruppe daher einerseits die verbindliche und flachendeckende Umsetzung von
bereits bestehenden MalRnahmen, andererseits auch die Operationalisierung der
zusatzlichen Empfehlungen aus diesem Bericht. Eine Gesamtsicht der Empfehlungen
gibt die folgende tabellarische Aufstellung. Diese beinhaltet auch eine allererste
Einschéatzung des Zeit- und Kostenbedarfs, der in einem weiteren Schritt detaillierter zu
betrachten ist. Zur Realisierung der Empfehlungen und der daftr erforderlichen IT-
Infrastruktur sind entsprechende finanzielle und personelle Ressourcen erforderlich.

Fur weitere laufende Projekte, welche die hier benannten Handlungsfelder betreffen,
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wird auf den Bericht an den Landtag zum Stand der Verwaltungsmodernisierung

verwiesen.

Die nachfolgenden Empfehlungen sind als ein Paket zu verstehen, das den hdchsten
Wirkungsgrad nur mit der Umsetzung des gesamten Paketes erreicht, insbesondere da
die Empfehlungen sich gegenseitig erganzen. Die Empfehlungen sind teilweise
kurzfristig und mit geringem Aufwand anzugehen. Andere sind aufgrund der
Komplexitat mittel- und langfristig oder mit erhdhtem Aufwand zu realisieren. Die
Arbeitsgruppe empfiehlt daher, die schrittweise Umsetzung des Pakets im Rahmen
eines Programms zu beschlieRen und die von der Arbeitsgruppe vorgenommene
Priorisierung zu berucksichtigen. Dabei sind fur die Realisierung entsprechende
finanzielle und personelle Ressourcen erforderlich. Mit diesem Vorgehen soll es den
Mitarbeiterinnen und Mitarbeitern der Hessischen Landesverwaltung ermaoglicht

werden, ihre Aufgaben zeitgemar mit der aktuell méglichen Technik zu erfillen.
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Empfehlungen der AG "Corona Lessons Learned" . . .
kurz mittel lang gering mittel hoch

Digitale Empfehlungen

Primare Handlungsfelder

1.

. Digitale Besprechungen und Zusammenarbeit

. Digitalisierung der Prozesse in der Verwaltung

Optimierte Ausstattung der IT-Arbeitsplatze

Mobile, digitale Arbeitsplatzausstattung

Ausbau der Fernzugriffskomponenten _ _
Fachanwendungen ortsunabhangig digital nutzbar machen
Zusétzliches Angebot eines virtuellen HessenPCs

Video- und Telefonkonferenzen als Teil des Standard-Arbeitsplatzes

Kollaborations- und Datenaustauschtools als Teil des Standard-Arbeitsplatzes Konzeption  Umsetzung

Urlaub, Gleittag, Dienstreise E-Perso

Flachendeckende Digitalisierung von verwaltungsinternen Ablaufen
Verbindliche und zugige Einfihrung der E-Akte und der DMS-Modernisierung

Sekundéare Handlungsfelder

10.

. Standardisierte Produkte

. Informationssicherheit

. Datenschutz

. IT-Support

. E-Learning

Netzwerkinfrastruktur
Beschleunigter Ausbau des schnellen Internets
Automatische WLAN-Einwahl in hessischen Dienststellen

Ausbau zentraler Netzwerkzugéange in den Landesrechenzentren
Rollout HessenVoice mit CTl und ONS

Erweiterung der Nutzergruppe des HessenSmartphones

Angebot einer Messenger-App und Erweiterung des App-Portfolios
Gewahrleistung der Informationssicherheit

Sensibilisierung zum Datenschutz

Ausbau des IT-Support-Angebotes

Ausbau der E-Learning-Angebote
Starkung der digitalen Kompetenz

|
I
.
]
|
.
Sensibilisierung zur Informationssicherheit -
L
I
|
L
I

Kommunikation mit Burgerinnen, Birgern, Unternehmen und Behdérden

Optimierung des Wissensmanagements

Verbesserung der Beratungsangebote und Informationskanéle
far Burgerinnen, Birger sowie Unternehmen

Organisatorische Empfehlungen
11.
12.
13.

Anpassung der Dienstvereinbarung fur das flexible Arbeiten
Aktualisierung der Pandemieplane

Beschleunigung der Entscheidungsprozesse
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2 Einleitung

Im Marz 2020 haben die Auswirkungen der Corona-Pandemie Deutschland erreicht.
Die damit verbundenen Anordnungen von Bund und L&ndern zum Schutz der
Bevdlkerung und der damit einhergehende Lockdown flihrten zu massiven
Einschrankungen fir Burgerinnen und Burger, Wirtschaft und 6ffentliche Verwaltung.
Um mogliche Ansteckungen im persénlichen Kontakt zu vermeiden, wurde die Arbeit in
den Behorden so weit wie mdglich eingeschrankt und kurzfristig, so weit moglich, auf
die Arbeit von zu Hause verlagert. Die Verlagerung machte eine Reihe von technischen
Maflinahmen notwendig, die in kurzer Zeit durch die HZD und die Dienststellen realisiert
wurden, um eine gute technische Anbindung an die hauslichen Arbeitsstellen

weitgehend zu gewéhrleisten.

Die in dieser Zeit gemachten Erfahrungen in den Behotrden der Hessischen
Landesverwaltung wurden im Auftrag von Herrn Staatssekretdar und CIO Patrick
Burghardt Uber eine ressortibergreifende Umfrage unter den
Digitalisierungsbeauftragten der Hessischen Landesverwaltung erhoben. Die
Umfrageergebnisse haben die Digitalisierungsbeauftragten im CIO-Rat am 30. Juni
2020 diskutiert und die Grindung der Arbeitsgruppe ,Corona Lessons Learned®
beschlossen. Die Arbeitsgruppe hatte den Auftrag, die Umfrageergebnisse
auszuwerten und Empfehlungen auszusprechen. Sie erstellte in vier Monaten den
vorliegenden Ergebnisbericht, der von Vertretern der Stk, des HMdF, HMdIS, HMWK,
HMSI, HMUKLY, HMWEVW und der HZD unter Federfihrung der HMinD erarbeitet
wurde. Mit Arbeitsgruppen, die sich ebenfalls mit den Auswirkungen der Corona-
Pandemie auf die Arbeitswelt in der Verwaltung beschéftigten, fand ein Austausch statt,
um Synergien zu ermdglichen und Doppelbefassungen auszuschlieRen. Dies gilt auch
fur die Fortschreibung der Strategie Digitales Hessen, die — anders als diese

Arbeitsgruppe — auch ressortbezogene Digitalisierungsvorhaben betrachtet.

Der Fokus des Ergebnisberichtes liegt auf den technischen Handlungserfordernissen,
die sich aus der weiteren Digitalisierung der Arbeitswelt in der Verwaltung ergeben.
DarlUber hinaus werden Digitalisierungsvorhaben, die aktuell schon gestartet sind und

auch auf den in der Umfrage identifizierten Handlungsbedarf zielen, wie zum Beispiel
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E-Personalakte, E-Recruiting, E-Dienstreiseantrag oder Beteiligungsportal hier nicht
nochmals  aufgefihrt. Fir Informationen zu den bereits laufenden
Digitalisierungsprojekten der Hessischen Landesverwaltung wird auf den halbjahrlichen

Bericht an den Landtag zum Stand der Verwaltungsmodernisierung verwiesen.
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3 Vorgehensweise

Die Umfrage, die sich an die Digitalisierungsbeauftragten der Hessischen

Landesverwaltung richtete, beinhaltete die folgenden Fragen:

1. Welche Erfahrungen haben wir durch die Corona-Pandemie gemacht?
2. Welche Malinahmen kénnen wir aus den Erfahrungen ableiten?

3. Was hat sich bewahrt?

4. Was konnen wir besser machen?

5. Was sollten wir vermeiden?

Die Digitalisierungsbeauftragten gaben dazu in der Zeit vom 5. bis 16. Juni 2020
Auskunft.

Aus den Umfragebeitragen wurden Themenfelder mit Handlungsbedarf identifiziert. Die
Arbeitsgruppe konkretisierte die jeweiligen Bedarfe und leitete daraus Empfehlungen
ab — unter Berlcksichtigung von Zustandigkeiten, Wechselwirkungen zu anderen
Malinahmen sowie einer groben Einschéatzung des Zeitraums und einer ersten groben

Kosteneinordnung fur die Umsetzung.
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4 Fokussierte Themenfelder mit
Handlungsbedarf

Es wurden 13 Themenfelder definiert und in digitale und organisatorische
Handlungsfelder unterteilt. Die digitalen Handlungsfelder fokussieren das mobile und
flexible Arbeiten und werden gemalfd ihrer Dringlichkeit nochmals in priméare und

sekundare Felder eingeteilt.

|. Digitale Handlungsfelder

Primar:
1. Optimierte Ausstattung der IT-Arbeitsplatze
2. Digitale Besprechungen und Zusammenarbeit

3. Digitalisierung der Prozesse in der Verwaltung
Sekundar:

Netzwerkinfrastruktur
Standardisierte Produkte
Informationssicherheit
Datenschutz

IT-Support

© © N o 0 b

E-Learning

10. Kommunikation mit Burgerinnen, Burgern, Unternehmen sowie Behdrden
Il. Organisatorische Handlungsfelder

1. Dienstvereinbarung
2. Pandemieplan

3. Entscheidungsprozesse

10
Hessische Staatskanzlei — Ministerin fir Digitale Strategie und Entwicklung
Stand: Juni 2021



Digitale Handlungsfelder AG ,Corona Lessons Learned”

5 Digitale Handlungsfelder

Aus den digitalen Handlungsfeldern hat die Arbeitsgruppe die Empfehlungen abgeleitet,
die fur das mobile, das heil3t ortsunabhéngige und zeitlich flexible Arbeiten,
insbesondere von zu Hause, bendtigt werden. Dieses Verstandnis vorausgesetzt und
in Abgrenzung zu bestehenden &hnlichen Begrifflichkeiten in der Hessischen

Landesverwaltung wird nachfolgend vom flexiblen Arbeiten gesprochen.

5.1 Priméares Handlungsfeld: Optimierte Ausstattung der

IT-Arbeitsplatze

Eine wichtige und zukunftsweisende Erfahrung fir die Hessische Landesverwaltung
wahrend des Lockdowns war, dass viele, wenn auch nicht alle Aufgaben der
Verwaltung, im Homeoffice erledigt werden kodnnen. Die Mitarbeiterinnen und
Mitarbeiter haben die Moglichkeit des flexiblen Arbeitens positiv angenommen.
Entgegen Vorbehalten in der Vergangenheit wurde sehr produktiv und effektiv auch von
zu Hause aus gearbeitet. Um das Homeoffice kunftig unkompliziert zu ermdglichen,
sollte die standardmafige IT-Ausstattung der Arbeitsplatze auf das flexible Arbeiten

abgestimmt werden.

5.1.1 Mobile, digitale Arbeitsplatzausstattung

Entsprechend der Ein-Geréte-Strategie lasst sich die Anforderung an das flexible
Arbeiten fir die Beschéftigten mit einem mobilen Endgerat, das heildt Notebook oder
Tablet, unkompliziert umsetzen. Bei einem Teil der Beschaftigten wird — aufgrund
besonderer Anforderungen an den Arbeitsplatz — die Nutzung eines Desktop-PCs

erforderlich sein.

Im Rahmen einer mobilen Ausstattung bedarf es einer zweiten Ausstattung mit
Peripheriegeraten wie Bildschirm, Maus, Tastatur, Headset und Hilfsmitteln zur

Barrierefreiheit (z. B. Braille-Tastaturen) sowie eines transportablen Schutzes fir das

11
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mobile Endgerat. Es ist zu prufen, ob eine landesweite Versicherung der mobilen

Endgerate abgeschlossen werden kann.

Bei der Nutzung eines Desktop-PCs ist die Bereitstellung des virtuellen HessenPCs
eine notwendige Erganzung, um auch in diesen Fallen der Notwendigkeit des flexiblen

Arbeitens Rechnung zu tragen.

Eine derartig gestaltete Ausstattung der Hessischen Landesverwaltung mit mobilen
Endgeraten kann mit geringem Aufwand in die reguléaren Ausstattungszyklen integriert
werden. Fur eine mogliche Beschleunigung muss eine Prufung erfolgen, ob derartige
Anderungen der aktuellen Leasingvertrage moglich und wirtschaftlich darstellbar sind.
Die Arbeitsgruppe empfiehlt, zu prufen, ob das Preismodell des HessenPCs
dahingehend angepasst werden kann, dass Notebooks grundsatzlich als
Standardmodell gelten und Desktop-Modelle als Ausnahme abgebildet werden.
Erganzend ist zu prifen, ob ein Hardware-Vorrat bei der HZD notwendig ist, bis alle
Landesmitarbeiterinnen und Landesmitarbeiter Uber die mobile, digitale

Arbeitsplatzausstattung verfugen.

Empfehlung: Ausstattung der Hessischen Landesverwaltung mit mobilen, digitalen
Endgeraten (Notebook, Tablet) soweit die Anforderungen an den Arbeitsplatz keinen
Desktop-PC notwendig machen und ergédnzend mit einer zweiten Ausstattung an
Peripheriegeraten sowie Prifung des Notebookeinsatzes als Standardmodell des

HessenPCs

Zustandigkeit: Ressorts unter Koordination der HMinD; HZD als Dienstleister

Zeitliche Umsetzung: kurz- bis langfristig (Ende 2024)

Kosten der Umsetzung: mittel bis hoch (je nach der Umsetzung als Mehraufwand zur

aktuellen Ausstattung)
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5.1.2 Ausbau der Fernzugriffskomponenten

Neben der Ausstattung mit Hardwarekomponenten ist die Bereitstellung von Lésungen,
die eine sichere, mobile Nutzung der IT-Anwendungen ermdglichen, essentiell. In der
Hessischen Landesverwaltung stehen daflr aktuell drei Produkte (HessenAccess als
Hauptprodukt sowie VPN-Einwahl und Secure Bootstick fur Sonderfalle) zur Verfigung,

die dies mit unterschiedlichen technologischen Ansatzen ermdglichen.

Es soll kurzfristig sichergestellt werden, dass allen Landesmitarbeiterinnen und -
mitarbeitern bedarfsgerecht eine der Losungen zur Verfigung steht. Dafir missen
neben der Verteilung von Clientkomponenten wie Token, Zertifikat oder Stick auch die
IT-Systeme in den Rechenzentren der HZD, Uber die der Zugang technisch erfolgt,

bedarfsgerecht erweitert werden.

Empfehlung: Bedarfsgerechte Bereitstellung des Fernzugriffs auf IT-Anwendungen fir

alle Landesmitarbeiterinnen und -mitarbeiter

Zustandigkeit: Ressorts unter Koordination der HMinD; HZD als Dienstleister

Zeitliche Umsetzung: kurz- bis mittelfristig (Mitte 2021)

Kosten der Umsetzung: gering bis mittel (je nach Anpassung der zentralen Infrastruktur)

5.1.3 Fachanwendungen ortsunabhéangig digital nutzbar machen

Die Standardanwendungen des HessenPCs sowie die im Rechenzentrum der HZD
zentral bereitgestellten IT-Fachverfahren sind dem Grunde nach alle Uber
Fernzugriffskomponenten ortsunabhangig nutzbar. Damit ein moglichst grol3er Teil der
Mitarbeiterinnen und Mitarbeiter der Hessischen Landesverwaltung flexibel arbeiten
kann, ist es notwendig, moglichst alle IT-Fachverfahren — also auch solche, die
momentan dezentral in Dienststellen der Landesverwaltung zur Verfligung gestellt
werden — ortsunabhangig nutzbar zu machen. Die Arbeitsgruppe empfiehlt, dass die
Ressorts gemeinsam mit dem Portfoliomanagement der HZD kurzfristig alle

notwendigen Verfahren identifizieren und im Anschluss ein Umsetzungskonzept
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entwickeln, um diese mittelfristig ortsunabhéngig verfigbar zu machen. Neben
Veranderungen in der Anwendungs- und Systemarchitektur kbnnen dazu im Einzelfall

auch Erweiterungen der Netzanbindungen der Ressorts erforderlich sein.

Empfehlung: Notwendige Fachanwendungen ortsunabhangig digital nutzbar machen

Zustandigkeit: Ressorts unter Koordination der HMinD; HZD als Dienstleister

Zeitliche Umsetzung: kurzfristige Anforderungsanalyse (Verfahren identifizieren),

langfristige Umsetzung

Kosten der Umsetzung: mittel bis hoch

5.1.4 Zusatzliches Angebot eines virtuellen HessenPCs

Basierend auf den Erfahrungen wahrend des Lockdowns ist eine Virtual Desktop
Infrastructure (VDI) fiur die Erweiterung des Angebotes des flexiblen Arbeitens eine
wichtige Erganzung. Mit einer VDI werden die Funktionen eines Arbeitsplatz-PCs tber
einen zentralen Service im Rechenzentrum bereitgestellt. Fir die Nutzung dieses
virtuellen Clients ist kein spezifisches Endgerat erforderlich. Besonders in
Krisenszenarien kann es hilfreich sein, die privaten Gerate als Medien fur einen Zugang
zu einem virtuellen IT-Arbeitsplatz zu nutzen. Dieser Zugang erfolgt aus
Sicherheitsgriinden tber eine Mehr-Faktor-Authentifizierung oder unter Nutzung eines
Secure Bootsticks. AuBerdem kann mit derartigen Losungen zur virtuellen
Clientbereitstellung die Anzahl der erforderlichen Endgeréte beispielsweise fir externe
Mitarbeiterinnen und Mitarbeiter der Hessischen Landesverwaltung und insbesondere
fur Beschaftigte mit besonderen fachlichen Anforderungen (z. B. Forsterinnen und
Forster, Laborfachkrafte, Werkstattmitarbeiterinnen und -mitarbeitern) deutlich reduziert
werden. Dies ware zum einen wirtschaftlich positiv, zum anderen ein Beitrag zum

Klimaschutz.
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Empfehlung: Zusatzliches Angebot eines virtuellen HessenPCs
Zustandigkeit: Ressorts unter Koordination der HMinD; HZD als Dienstleister

Zeitliche Umsetzung: kurz- bis langfristig

Kosten der Umsetzung: mittel bis hoch

5.2 Priméares Handlungsfeld: Digitale Besprechungen und

Zusammenarbeit

Zur guten Ausstattung im Homeoffice, aber auch als zunehmende
Selbstverstandlichkeit in der taglichen digitalen Zusammenarbeit im Biro gehoren
Telefon- und Videokonferenzen. Wahrend der Pandemie ist dies zur Vermeidung von
Prasenzbesprechungen sogar zu einem Erfordernis geworden. Sie sind auRerhalb der
Verwaltung in der modernen (Biro-) Arbeitswelt bereits vielfach ein selbstverstandlicher
Standard. Bei vielen Beschaftigten, die in der Hessischen Landesverwaltung an das
HessenNetz angeschlossen sind, hat sich diese Entwicklung hin zu einem digitalen
Team bedingt durch die Pandemie bereits vollzogen. Dies gilt auch fir die kreative
digitale Zusammenarbeit unabhé@ngig von der Organisationseinheit Uber
Kollaborationstools. Ein wichtiges Signal und eine nutzliche Funktionalitat fir das
,1eam Landesverwaltung Hessen® ist, dass alle mobilen HessenPCs automatisch das

WLAN im Konferenzbereich aller Dienststellen erkennen.

5.2.1 Telefon- und Videokonferenzen als Teil des

Standard-Arbeitsplatzes

Es gibt mit HessenConnect und einer Zusatzoption von HessenVoice optionale und
teure Bezahlldsungen. Hier ist statt der Zusatzoption ein breiter Ansatz notwendig. Um
kinftig allen Beschéaftigten im HessenNetz die Teilnahme an Telefon- und
Videokonferenzen zu ermdglichen, ist die Standard-Ausstattung des HessenPCs um

eine  Open-Source-Lésung fur Video- und Telefonkonferenzen fur die

15
Hessische Staatskanzlei — Ministerin fir Digitale Strategie und Entwicklung
Stand: Juni 2021




Digitale Handlungsfelder AG ,Corona Lessons Learned”

verwaltungsinterne Nutzung zu erweitern. Eine Schnittstelle zu den Hochschulen ist
winschenswert. Darlber hinaus wird empfohlen, fir die Kommunikation mit externen
Partnern zu prufen, welche marktgangigen Produkte (z. B. Zoom) fiir die aktive Nutzung
zur Verfigung gestellt werden konnen. Die rein passive Nutzungsmoglichkeit von
WebEx, MS-Teams und GoToMeeting erscheint nicht ausreichend. Sowohl fir die
passive als auch die aktive Nutzung ist die Einhaltung der datenschutzrechtlichen und
IT-sicherheitsmafiigen Rahmenbedingungen sowie der personalvertretungsrechtlichen
Belange sicherzustellen. Hierzu sollte die notwendige Betrachtung gebindelt von
zentraler Seite erfolgen. Die bisherige Option fir die Organisation von
Telefonkonferenzen in HessenVoice sollte zumindest fur die Ministerien in den
Standard Uberfihrt werden. Weiterhin werden die Erarbeitung und Umsetzung von
Standards fur gute digitale Besprechungsverlaufe und fur IT-sichere Besprechungen,
wie zum Beispiel Redeliste, Netikette und darauf aufbauend Schulungsinhalte,
empfohlen. Dartber hinaus sollte im Mitarbeiterportal (MAP) eine prominente
Information Uber die zugelassenen Angebote dargestellt werden. Eine grundsatzliche
Regelung, wie die Teilnahme an Online-Meetings mit ,nicht zugelassenen® Werkzeugen

erfolgen soll, ware festzulegen.

Des Weiteren ist ein Tool fur die Organisation und Durchfilhrung von Messen und
Kongressen als Onlineformat erforderlich, ebenso wie die Gruppenvideokonferenz als
Hybridformat.

Empfehlung: Telefon- und Videokonferenzen als Teil des Standard-Arbeitsplatzes
sowie Definition von Standards fur digitale Besprechungsverlaufe zur Verfigung stellen.
Bereitstellung eines Videokonferenz-Tools fur die Organisation und Durchfihrung von
Messen und Kongressen

Zustandigkeit: Ressorts unter Koordination der HMinD; HZD als Dienstleister

Zeitliche Umsetzung: kurz- bis mittelfristig (in Zusammenhang mit Neuausschreibung
HessenConnect, 2021)

Kosten der Umsetzung: mittel
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5.2.2 Kollaborations- und Datenaustauschtools als Teil des

Standard-Arbeitsplatzes

Die Schaffung des HessenNetzes war ein grof3er Fortschritt, um allen Beschaftigten
einen Mindeststandard fur einen Verwaltungsarbeitsplatz zu geben. Neben der damit
verbundenen Nutzung von Microsoft Office-Produkten bietet das HessenNetz die
Chance, alle angeschlossenen  Beschaftigten  unabhangig von ihrer
Ressortzugehdrigkeit als ein ,Team Landesverwaltung Hessen“ anzusehen. Alle
Mitarbeiterinnen und Mitarbeiter sollen grundsatzlich in der Lage sein, einfach und
unabhangig von der Organisationseinheit kreativ zusammenzuarbeiten, um gemeinsam

Losungen zu erarbeiten.

Bislang fehlen viele nutzliche Tools fur die Kooperation oder sind nicht als Standard
vorhanden. Aktuell werden als Standard insbesondere Outlook und SharePoint
angeboten. Andere wesentliche Tools sind nur als Separatldsung mit Aufpreis zu
haben; zum Beispiel HessenDrive, HessenVoice mit Computer Telephony Integration
(CTI) oder HessenConnect. Im Sinne einer zukunftsweisenden E-Governance wird
vorgeschlagen, alle Beschaftigten standardmafig mit den notwendigen Tools fur eine
gute digitale Zusammenarbeit auszustatten, die auf einer gemeinsamen Oberflache
liegen. Mit einer intuitiven Kacheltechnik sind bereits vorhandene und neue notwendige
Kooperationstools (z. B. Terminfindung, gemeinsames Bearbeiten von Dokumenten,
gemeinsames Definieren von Workflows, Kreativtools, Diktatsoftware fir Protokolle)
anklickbar. Neben der Betrachtung der landesinternen Kollaboration sollte auch die
Kollaboration mit Externen auf3erhalb der Landesverwaltung (z. B. mit Dienstleistern,

anderen Bundeslandern) berlcksichtigt werden.

Im Sinne einer ganzheitlichen Nutzung der Kommunikationsmoglichkeiten ist es
notwendig, alle Kommunikationsprodukte mittelfristig unter einem gemeinsamen ,Dach”
zu vereinigen. Fir interne Kommunikationspartner werden damit Missverstandnisse

vermieden und die Erreichbarkeit optimiert.
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Weiterfiilhrende  Uberlegungen zur Entlastung des E-Mail-Systems  sind
wlnschenswert. Ein Vorschlag ist dabei die Schaffung eines ministerientbergreifenden

Ticketing-Systems fur Anfragen.

Empfehlung: Bereitstellung von Kollaborations- und Datenaustauschtools als Teil des
Standard-Arbeitsplatzes sowie ministerientibergreifendes Ticketing-System  fur

Anfragen

Zustandigkeit: HMinD; HZD als Dienstleister

Zeitliche Umsetzung: Konzeption mittelfristig, Umsetzung langfristig

Kosten der Umsetzung: mittel bis hoch

5.3 Priméares Handlungsfeld: Digitalisierung der Prozesse

in der Verwaltung

Insbesondere in der Pandemie, aber auch unabhangig davon, ermdéglicht der Ausbau
der Digitalisierung der Geschéftsprozesse in der Verwaltung eine schnellere,
effizientere und ortsunabhéngige Wahrnehmung der Aufgabenerfillung. Die flexible
Arbeit wird auf diese Weise fir eine groRe Anzahl von Mitarbeiterinnen und Mitarbeitern

erleichtert.

Die Vorteile einer papierlosen und damit medienbruchfreien Bearbeitung fuhren zu
einer schnelleren und effizienteren Erledigung der Verwaltungsablaufe und bieten den
Beteiligten Transparenz tUber den Bearbeitungsstand des Anliegens. Damit einher geht
eine gestiegene Mitarbeiterzufriedenheit durch die Flexibilisierung der Arbeitszeit. In
den betroffenen Bereichen, bei denen digitalisierte Ablaufe zum Einsatz kommen, ist
mit einer Entlastung der Mitarbeiterinnen und Mitarbeiter sowie einer
Qualitatssteigerung zu rechnen. AulRerdem bewirkt die Digitalisierung eine

Verbesserung der CO2-Bilanz.
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5.3.1 Flachendeckende Digitalisierung von verwaltungsinternen
Ablaufen

Die Digitalisierung von internen Verwaltungsablaufen muss weiter forciert und
flachendeckend ermoglicht werden. Dazu gehoéren auch Employee-Self-Services
(ESS). In der Hessischen Landesverwaltung ist die Digitalisierung verschiedener ESS
bereits gestartet, aber noch nicht oder nicht flaichendeckend verfugbar. Hierzu gehéren
unter anderem die elektronische Personalakte, die Beantragung und Genehmigung von
Urlaub und Gleittagen, die elektronische Zeiterfassung, der Dienstreiseantrag und der
elektronische Beziige-Nachweis. Die Digitalisierung weiterer interner Prozesse, wie
zum Beispiel der Bereich des Vergabe- und Vertragsmanagements oder der
Anmeldevorgang und die Teilnahmeverwaltung im Bereich der zentralen Fortbildung,

ist anzustreben.

Die Digitalisierung von Verwaltungsablaufen erfolgt unter dem Primat des Rechts.
Sofern gesetzliche Grundlagen einer Digitalisierung entgegenstehen (z. B. Gebot der
Schriftlichkeit oder des personlichen Erscheinens), ist die Anpassung der Normen zu

berucksichtigen.

Im Hinblick auf die Behdrdenkultur ist zu beachten, dass die Digitalisierung von
verwaltungsinternen Prozessen zu einer Verschlankung und Standardisierung fuhrt.
Damit werden flache Hierarchien gefordert. AngestoRene Veranderungen bedingen,
dass diese durch ein professionelles Veranderungsmanagement auf allen Ebenen
begleitet und geférdert werden.
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Empfehlung: Flachendeckende Bereitstellung von elektronischen Prozessen fir
verwaltungsinterne Ablaufe, wie z. B. fir Employee-Self-Services (E-Personalakte,
elektronischer  Urlaubs- und  Gleittag-Antrag, elektronische Zeiterfassung,
Dienstreiseantrag, elektronischer Beziige-Nachweis, etc.) sowie fur Vergabe- und

Vertragsmanagement

Zustandigkeit: Ressorts unter Koordination des HMdIS und des HMdF sowie des
HMinD; HZD bzw. HCC als Dienstleister

Zeitliche Umsetzung: mittel- bis langfristig

Kosten der Umsetzung: E-Personalakte: hoch; Urlaub-, Gleittag- und elektronischer

Dienstreiseantrag sowie Selbstbeauskunftung der Versorgungsanspriche: gering bis

mittel

5.3.2 Verbindliche und ztgige Einfuhrung der E-Akte und der
DMS-Modernisierung

Bislang sieht § 7 des Hessischen E-Government-Gesetzes eine verpflichtende
elektronische Aktenfuhrung nicht vor, sondern setzt auf eine Soll-Bestimmung. In
konsequenter Anwendung des Gesetzes geht der Aktenfuihrungserlass des Landes
Hessen von einer Aktenfihrung in Papier oder in einem Dokumenten-

managementsystem (DMS) aus.

Wahrend der Corona-Pandemie hat sich erwiesen, dass das Vorhandensein eines
digitalen Dokumentenmanagementsystems oder eines digitalen Vorgangs-
bearbeitungssystems wichtig fir ein effektives, medienbruchfreies und daten-
schutzgerechtes Arbeiten von zu Hause aus ist. Auf diese Weise sind die bendtigten
Unterlagen sowohl zur Aufgabenerledigung als auch zur Recherche immer vorhanden
und einsatzbereit. Der Einsatz eines DMS ermdglicht auch die Abbildung von
verwaltungsinternen Arbeitsablaufen und kann fur papierlose und transparente Mit- und
Schlusszeichnungsprozesse unter Einbeziehung der jeweiligen Behdrdenleitung

ebenfalls genutzt werden. Die Vorteile der elektronischen Aktenfuhrung haben sich
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unter den besonderen Bedingungen des flexiblen Arbeitens deutlich gezeigt, dies gilt
aber gleichermal3en fur Arbeiten in der Behdrde in Prasenz oder aber in alternierenden
Systemen. Zudem werden die Transparenz erh6ht und interne Geschéaftsprozesse
beschleunigt, was wiederum zu einer steigenden Zufriedenheit der Mitarbeiterinnen und
Mitarbeiter und einem flexibleren Arbeiten flhrt. Durch die vorhandenen Berechtigungs-
und Rollenkonzepte wird sowohl das versehentliche als auch das missbrauchliche
Vernichten von Dokumenten verhindert. Sukzessive wird der Raumbedarf, der durch
papierbasierte Registraturen entsteht, sinken, ebenso wie der Papierverbrauch. Wenn
sowohl HessenPCs als auch HessenSmartphones (Handys, Tablets) den Zugriff auf
das DMS ermdglichen, kann es als zentrale Ablage und als Workflow-System fir alle

aktenrelevanten Dokumente effizient genutzt werden.

Um ein hoheres Mal3 an Verbindlichkeit als in der Vergangenheit zu erreichen, empfiehlt
sich die Festschreibung der verpflichtenden Einfihrung eines DMS mit modernen
Funktionalitaten im Hessischen E-Government-Gesetz. Fur die zigige Einfihrung eines
modernisierten DMS 4.0 sind die Bemuhungen zu intensivieren. Um in der jetzigen
Situation eine Verbesserung zu ermdglichen, empfiehlt die Arbeitsgruppe den Ressorts
die Nutzung des vorhandenen Systems zu prifen oder zu intensivieren, wobei die
gesetzlichen Ausnahmen, wie zum Beispiel Verschlussakten, zu berlcksichtigen sind.
Bei der Einfihrung eines DMS mit modernen Funktionalititen sind die bisherigen
Registraturen zu Dokumentenservicestellen weiterzuentwickeln, welche die digitale

Aktenfuhrung unterstitzen und gewahrleisten.

Empfehlung: Verbindliche und konsequente Einfuhrung eines modernen DMS mit
Anpassung im E-Government-Gesetz

Zustandigkeit: HMinD in Federfihrung fir die Anderung des E-Government-Gesetzes
sowie HMdIS und HMdF als Programmleitung fir die Einfihrung neues DMS;

Umsetzung durch die Ressorts sowie durch HZD als Dienstleister

Zeitliche Umsetzung: Gesetzesé&nderung kurz- bis mittelfristig; Umsetzung mittelfristig

Kosten der Umsetzung: hoch
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5.4 Sekundéares Handlungsfeld: Netzwerkinfrastruktur

Flexibles Arbeiten erfordert einerseits die performante und sichere Netzanbindung an
die Rechenzentren der Hessischen Landesverwaltung, aber andererseits auch bei den
Anwenderinnen und Anwendern einen entsprechenden privaten leistungsfahigen

Internetanschluss im Homeoffice.

Engpasse im Bereich der Netzzugange zu den zentralen IT-Services in den
Rechenzentren wurden zu Beginn des ersten Lockdowns im Frihjahr 2020 kurzfristig
behoben und die Netzanbindungen stark erweitert. Grundséatzlich sollte aber zur
Ermaoglichung des flexiblen Arbeiten dauerhaft eine bedarfsgerechte Netzanbindung zur

Verfligung gestellt werden.

Fur die Ausweitung des flexiblen Arbeitens innerhalb der Hessischen Landesverwaltung
ware es daruber hinaus wunschenswert, dass auch die Moglichkeit des Arbeitens in

anderen Dienststellen starker unterstitzt wird.

5.4.1 Beschleunigter Ausbau des schnellen Internets

Ein flexibles Arbeiten in grollem Umfang erfordert ein schnelles Internet und eine
entsprechend breitbandige und mobile Infrastruktur. Insbesondere in den landlichen
Bereichen muss deshalb eine Versorgung mit schnellem Internet (DSL oder 4G / 5G)
mittelfristig  sichergestellt werden. Die Beschleunigung und Fdérderung von
entsprechenden InfrastrukturmaRnahmen missen daher ein zentraler Bestandteil der
Strategie Digitales Hessen sein und erfordern insbesondere die Unterstiitzung auf

politischer Ebene.

Empfehlung: Beschleunigter Ausbau des schnellen Internets

Zustandigkeit: HMinD

Zeitliche Umsetzung: mittel- bis langfristig

Kosten der Umsetzung: hoch
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5.4.2 Automatische WLAN-Einwahl in hessischen Dienststellen

Fir eine hessenweite Teaminfrastruktur des Landes ist es wichtig, dass alle
Beschaftigten in allen Besprechungsraumen aller Dienststellen ein gemeinsames
WLAN nutzen kénnen, ohne sich jeweils extra anmelden zu mussen. Analog des
Angebots Eduroam soll sich jeder mobile HessenPC in allen Dienststellen des Landes
— auch in Dienststellen, die nicht an das HessenNetz angeschlossen sind, wie zum
Beispiel die Hochschulen — automatisch im WLAN der Sitzungsraume anmelden. Mit
Eduroam koénnen Wissenschaftlerinnen und Wissenschaftler in allen deutschen
Wissenschaftseinrichtungen bereits jetzt das WLAN nutzen, ohne ein Passwort
eingeben zu missen. Voraussetzung ist ein Identity-Management-System. In einem
nachsten Schritt sollte geprift werden, inwieweit HessenWLAN dafiir zum Einsatz

kommen kann.

Empfehlung: Automatische WLAN-Einwahl in hessischen Dienststellen
Zustandigkeit: Ressorts unter Koordination der HMIinD; HZD als Dienstleister

Zeitliche Umsetzung: kurz- bis mittelfristig

Kosten der Umsetzung: gering bis mittel

5.4.3 Ausbau zentraler Netzwerkzugange in den

Landesrechenzentren

Um die Benutzerfreundlichkeit des flexiblen Arbeitens fir alle Landesmitarbeiterinnen
und -mitarbeiter zu erhéhen, muss so weit wie mdglich sichergestellt werden, dass eine
performante Netzanbindung vom IT-Arbeitsplatz im Homeoffice bis zu den IT-Services
in den Rechenzentren und von dort aus zu den Dienststellen der Hessischen
Landesverwaltung zur Verfiigung gestellt wird. Aktuell findet ein Ausbau der zentralen
Netzzugdnge statt. Die Arbeitsgruppe empfiehlt, im Anschluss zu prifen, ob dartber
hinaus eine Kapazitatserweiterung der zentralen Netzzugange des Rechenzentrums

zum Internet oder Homeoffice und zu den Dienststellen erforderlich ist.
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Empfehlung: Ausbau zentraler Netzwerkzugadnge in den Rechenzentren der

Hessischen Landesverwaltung
Zustandigkeit: HZD im Auftrag des HMdF

Zeitliche Umsetzung: kurzfristig

Kosten der Umsetzung: gering bis mittel

5.5 Sekundares Handlungsfeld: Standardisierte Produkte

Die Hessische Landesverwaltung hat mit HessenPC, HessenAccess, HessenConnect,
HessenVoice und HessenSmartphone bereits eine Reihe standardisierter Produkte, die
zu Beginn der Pandemie ein schnelles Bereitstellen und Administrieren der
entsprechenden Produkte ermdglicht hat. Auf dieser Basis griinden die folgenden

Empfehlungen.

5.5.1 Rollout HessenVoice mit CTl und ONS

Fir die effiziente Arbeit im Homeoffice ist die zuverlassige und komfortable telefonische
Erreichbarkeit unerlasslich. Das Standardprodukt HessenVoice bietet mit MiCollab als
Option ein CTI-Produkt (Computer Telephony Integration), welches als Softwarepaket
auf HessenPCs installiert werden kann. Mit diesem Produkt kann auf viele Funktionen
des Telefongerates am Arbeitsplatz zugegriffen werden (Anrufliste, Kontaktlisten,
Namensanzeige des Anrufers usw.). Fur die Arbeit im Homeoffice bietet MiCollab
zudem das ,One Number Service” (ONS), welches die Telefonnummer des genutzten
Gerats (Diensthandy, privates Handy, privates Festnetz) durch die dienstliche
Telefonnummer am Arbeitsplatz ersetzt. Fir den Gesprachspartner ist ausschlief3lich
diese ersichtlich. Verbindungskosten fir ausgehende und eingehende Anrufe fallen
dem Beschaftigten nicht zur Last, sondern werden durch das Land Hessen getragen.
Die Arbeitsgruppe empfiehlt daher den Rollout von HessenVoice mit CTl und ONS in

der Hessischen Landesverwaltung.
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Empfehlung: Rollout HessenVoice mit CTl und ONS

Zustandigkeit: alle Ressorts

Zeitliche Umsetzung: kurzfristig

Kosten der Umsetzung: gering (bei Ergdnzung), mittel (bei Neueinfiihrung)

5.5.2 Erweiterung der Nutzergruppe des HessenSmartphones

Als ergdnzende (mobile) Komponente zum IT-Arbeitsplatz hat auch das
HessenSmartphone wéahrend des Lockdowns eine gréf3ere Bedeutung gewonnen. Mit
dem HessenSmartphone kann neben der telefonischen Erreichbarkeit auch ein
zusatzlicher Weg fur das Empfangen und Versenden von E-Mails und zur
Informationsverteilung in Krisensituationen abgebildet werden. Die Arbeitsgruppe
empfiehlt daher, einen bedarfsgerechten Rollout des HessenSmartphones flr weitere

Anwenderkreise zur Verfigung zu stellen.

Empfehlung: Erweiterung der Nutzergruppe des HessenSmartphones

Zustandigkeit: HZD mit Ressorts

Zeitliche Umsetzung: kurz- bis mittelfristig

Kosten der Umsetzung: mittel

5.5.3 Angebot einer Messenger-App und Erweiterung des

App-Portfolios

Auch die Erweiterung des Portfolios der bereitgestellten Apps fur das
HessenSmartphone unterstitzt das flexible Arbeiten. Eine einfache Messenger-App mit
Gruppen- und Channel-Funktionen ware eine notwendige Erweiterung und hat zum
Ziel, den Hessen-Smartphone-Nutzerinnen und -Nutzern eine schnelle, direkte,

einfache und trotzdem sichere Kommunikationsmdglichkeit bereitzustellen. Hierbei
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kann ein System anderer (Bundes-) Lander oder aber der Bundeswehr Gilbernommen

werden. Beispiele gibt es in Hamburg, Schleswig-Holstein oder Frankreich.

Ferner sollte eine Erweiterung des App-Portfolios das flexible Arbeiten und den Zugang
zu den zentralen IT-Services der Hessischen Landesverwaltung (wie DMS, SharePoint,

SAP, HessenDrive oder Mitarbeiterportal) erméglichen.

Empfehlung: Angebot einer Messenger-App und Erweiterung des App-Portfolios

Zustandigkeit: HZD mit Ressorts fur die Anforderungserfassung unter Federfiihrung der
HMinD

Zeitliche Umsetzung: mittelfristig

Kosten der Umsetzung: gering bis mittel

5.6 Sekundares Handlungsfeld: Informationssicherheit

Fur das flexible und ortsunabhéngige Arbeiten ist die Kenntnis und das Bewusstsein
der Landesmitarbeiterinnen und -mitarbeiter zu Anforderungen und Mal3Bhahmen der
Informationssicherheit eine wesentliche Vorrausetzung. Unkenntnis kann in diesem
Bereich zu schwerwiegenden Sicherheitsvorfallen — wie beispielsweise zu einer
unerkannten Ubernahme von IT-Systemen, zur missbrauchlichen Nutzung von

Privilegien oder zu Datendiebstahl oder -verlust — fihren.

5.6.1 Sensibilisierung zur Informationssicherheit

Um die Landesmitarbeiterinnen und -mitarbeiter beim flexiblen Arbeiten bestmdglich zu
unterstitzen, sollen zusatzliche Informationsangebote und E-Learning-Module zur
Informationssicherheit entwickelt und bereitgestellt werden. Zum Inhalt dieser
zusatzlichen Informationsangebote sollten unter anderem auch Anleitungen und Best
Practices zur Absicherung der privaten Peripheriegerate (wie z. B. DSL-Router oder
Netzwerkdrucker) im Homeoffice bertcksichtigt werden. Das Rahmenkonzept zur

Sensibilisierung und Schulung der Landesbeschaftigten im Umgang mit IT-Sicherheit
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ist bereits in Arbeit und kann entsprechend erganzt werden. Ziel ist es, im MAP ein
E-Learning-Modul zur Verfigung zu stellen. Bereits 2020 haben erste
Sensibilisierungsveranstaltungen stattgefunden. Die Arbeitsgruppe empfiehlt, die

Kenntnisnahme dieser Informationen zur IT-Sicherheit verbindlich vorzuschreiben.

Empfehlung: Verbindliche Kenntnisnahme von Informationen zur IT-Sicherheit

Zustandigkeit: HMdIS (CISO) und HMinD

Zeitliche Umsetzung: kurzfristig

Kosten der Umsetzung: gering

5.6.2 Gewahrleistung der Informationssicherheit

Da die IT-Infrastruktur im Homeoffice der Landesbeschaftigten heterogen und nicht
kontrollierbar ist, werden die Zugédnge zu IT-Services in den Rechenzentren der
Hessischen Landesverwaltung besonders abgesichert. Dartiber hinaus kann es im
Einzelfall notwendig sein, technische Ldsungen bereitzustellen, um dem hohen
Schutzbedarf gerecht zu werden. Dazu gehoren der Zugriff unter Nutzung einer Mehr-
Faktor-Authentifizierung, die verschlisselte Verbindung, strikte Mandantentrennung

oder eine verschlisselte Datenhaltung.

Die beabsichtigte deutliche Erweiterung des flexiblen Arbeitens und die weiter
voranschreitende Digitalisierung erhéhen die Verletzlichkeit der Landesverwaltung und
der Justiz und erfordern eine Starkung der IT-Sicherheit. Jeder weitere
Digitalisierungsschritt sollte daher mit einer Verbesserung der Ressourcen im Bereich
der IT-Sicherheit einhergehen — am besten dergestalt, dass fir jeden in die
Digitalisierung investierten Euro im Geschéaftsbereich des Fachverfahrens-
verantwortlichen ein gewisser Cent-Betrag in die Starkung der IT-Sicherheit fliel3t. Es
wird vorgeschlagen, dass der ClO-Rat die Hbohe dieses Cent-Betrags in einem
Beschluss mit empfehlendem Charakter festlegt.

Die Arbeitsgruppe empfiehlt, im Rahmen der regelmafligen Fortschreibungen der

Informationssicherheitskonzepte zu prufen, welche MalRhahmen vor dem Hintergrund
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des flexiblen Arbeitens angewendet werden muissen. Je nach Ergebnis dieser
Prufungen erfolgen Konzeption und bedarfsgerechte Umsetzung von allgemein
Ubergreifenden oder spezifischen, auf den jeweiligen IT-Service bezogenen
Maflinahmen.

Empfehlung:  Uberprifung der MaRnahmen  zur  Gewahrleistung  der
Informationssicherheit beim flexiblen Arbeiten; Empfehlungsbeschluss zum IT-
Sicherheits-Cent-Betrag

Zustandigkeit: HMdIS (CISO), Ressorts und HZD

Zeitliche Umsetzung: Kurzfristig (Empfehlungsbeschluss zum IT-Sicherheits-Cent-

Betrag); mittelfristig (Informationssicherheitskonzepte) im Rahmen der regularen
Fortschreibungen

Kosten der Umsetzung: abhangig von erforderlichen zusatzlichen Mal3hahmen

5.7 Sekundares Handlungsfeld: Datenschutz

Um die Aufgabenerflillung der Verwaltung wahrend der Pandemie durchgangig zu
gewahrleisten, musste ad hoc die Mdglichkeit geschaffen werden, diese im Homeoffice
zu erledigen. Dabei sind die Anforderungen des Datenschutzes zu beriicksichtigen.

5.7.1 Sensibilisierung zum Datenschutz

Die Mitarbeiterinnen und Mitarbeiter sollten fiir ein datenschutzgerechtes Verhalten
beim flexiblen Arbeiten sensibilisiert werden. Dabei sind neben grundsatzlichen
Informationen auch spezielle Regelungen der Ressorts zu beachten. Die Arbeitsgruppe
empfiehlt, als Unterstitzung der Beschaftigten ein E-Learning-Angebot zu
datenschutzrechtlichen Problematiken im Homeoffice zu schaffen und die
Kenntnisnahme verbindlich zu regeln. Auf vereinzelt bestehende Informationsangebote,
die zum Beispiel bei der Justiz oder fir die Nutzung von Webex erstellt wurden, kann

aufgebaut werden, um ein ressortubergreifendes Angebot zu erarbeiten.

28
Hessische Staatskanzlei — Ministerin fir Digitale Strategie und Entwicklung
Stand: Juni 2021




Digitale Handlungsfelder AG ,Corona Lessons Learned”

Empfehlung: Verbindliche Kenntnisnahme von datenschutzrechtlichen Informationen,
die das flexible Arbeiten betreffen

Zustandigkeit: HMdIS, HBDI, behordliche Datenschitzer

Zeitliche Umsetzung: kurzfristig

Kosten der Umsetzung: gering

5.8 Sekundares Handlungsfeld: IT-Support

Wahrend des Lockdowns wurde der IT-Support mit spezifischen Fragestellungen zum
Arbeitsplatz im Homeoffice stark gefordert. Aus diesen Erfahrungen hat sich gezeigt,
dass Supportangebote hilfreich sind, die ortsunabhangig und auch teilweise aufR3erhalb
der regularen Geschaftszeiten erreichbar sind und die eine zusatzliche Unterstiitzung

fur Fragestellungen im Kontext der unterschiedlichen Heimarbeitsplatze leisten.

5.8.1 Ausbau des IT-Support-Angebotes

Um diese Lucke zu schlie3en und die Qualitat des IT-Supports zu erhéhen, sollten der
Standardisierungsgrad, die Supportstrukturen und -werkzeuge ausgebaut werden.
Dazu gehdren die ortsunabhéangige Erreichbarkeit Gber zentrale Rufnummern sowie
eine App, mit der Stérungsmeldungen aufgegeben werden kénnen oder ein auch aus
dem Internet erreichbares Support- oder Service-Portal. Daneben sollten weitere
innovative Elemente entwickelt werden, wie beispielsweise digitale Assistenten (Chat
Bots) oder spezielle Service-Apps, mit denen wichtige Informationen zu Stérungen oder
Veranderungen auch proaktiv an die Landesmitarbeiterinnen und -mitarbeiter
Ubersandt werden kénnen. Mit derartigen Angeboten konnen Hilfestellungen zu
diversen Fragen oder Problemen organisationsiibergreifend rund um die Uhr zur
Verfigung gestellt und die Beschaftigten im IT-Support entlastet werden. Die in
einzelnen Ressorts vorhandenen zentralen Angebote kbnnen erganzend genutzt oder

integriert werden.
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Empfehlung: Ausbau des IT-Support-Angebotes

Zustandigkeit: HZD (Erweiterung Projekt ITSM-Arbeitsplatz) mit den Ressorts

Zeitliche Umsetzung: mittel- bis langfristig

Kosten der Umsetzung: hoch

5.9 Sekundares Handlungsfeld: E-Learning

Aufgrund der Einschrankungen im Zusammenhang mit der Pandemie ist die
Durchfihrung von Prasenzveranstaltungen im Rahmen der Fort- und Weiterbildung
nicht oder nur sehr eingeschrankt maoglich. Den  unterschiedlichen
Fortbildungseinrichtungen des Landes (z. B. Zentrale Fortbildung Hessen,
Polizeiakademie Hessen, Landesfeuerwehrschule) steht keine geeignete Software-
Loésung zur Realisierung von Online-Seminaren zur Verfigung. Hier bedarf es in
Abstimmung mit den Fortbildungsreferaten der Ressorts des Aufbaus geeigneter
Moglichkeiten. Hierbei kann auf den Erfahrungen im bisherigen Pandemieverlauf

aufgebaut werden.

5.9.1 Ausbau der E-Learning-Angebote

Zusatzlich zu den bestehenden E-Learning-Angeboten sollten weitere E-Learning-
Formate wie Blended Learning (Kombination aus computergestitztem Lernen und
klassischem Unterricht), Microlearning (kleine Lernpakete wie z. B. Bildschirmschoner
mit Lerninhalten, Filme) oder Gamification (Ubertragung von spieltypischen Vorgangen
und Elementen in Arbeitszusammenhange) gepruft werden. Ferner sollte auch
untersucht werden, ob digitale Raume ressortiibergreifend kostenfrei zur Verfigung

gestellt werden kdnnen.

FiUr ein zeitgeméalRes E-Learning-Angebot ist ein Software-Portfolio unter anderem zu
Veranstaltung von Online-Seminaren notig, das den Charakter und die Funktionalitaten

einer Prasenzveranstaltung wiederspiegelt. Ein solches Software-Portfolio férdert das
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ortsunabhéangige Lernen, erhéht die Akzeptanz von Fortbildungen und tragt sowohl zu
einer besseren Klimabilanz als auch zur besseren Vereinbarkeit von Familie und Beruf
bei. Erste Schritte wurden in der Task Force ,Digitales Lernen® entwickelt und im CIO-
Rat am 28. Juli 2020 befurwortet. Ein Proof of Concept mit den Werkzeugen
bigbluebutton und moodle ist aktuell in der Durchfiihrung. Die Arbeitsgruppe schlagt
vor, das Portfolio als Standard im HessenPC zu integrieren, um eine breite Nutzung zu

ermoglichen.

Empfehlung: Ausbau der E-Learning-Angebote

Zustandigkeit: Ressorts unter Federfuhrung des HMdIS und mit Umsetzung der HZD

als Dienstleister

Zeitliche Umsetzung: kurzfristig

Kosten der Umsetzung: mittel

5.9.2 Starkung der digitalen Kompetenz

DarUber hinaus ist eine wesentliche Voraussetzung fur das Gelingen der digitalen
Transformation sowie der Zukunftsfahigkeit der Hessischen Landesverwaltung, dass
die Beschaftigten umfassende digitale Kompetenzen erwerben und ausbauen. Daher
werden derzeit in allen Bereichen der Aus-, Fort- und Weiterbildung in der Hessischen
Landesverwaltung einerseits bestehende Angebote um digitale Themen ergéanzt und

andererseits neue Angebote mit digitalen Schwerpunkten geschaffen.

Um dies bedarfsgerecht zu gestalten, wurde eine ressortibergreifende Arbeitsgruppe
,Digitale Kompetenz“ gegrundet, in der alle wichtigen Akteurinnen und Akteuren
gemeinsam Handlungsbedarfe identifizieren und MalRnahmen anstoRen, um die
digitalen Kompetenzen der Landesbeschaftigten zu verbessern und die Attraktivitat fir
IT-Fachkréfte zu steigern. Die Ergebnisse der AG sollten schnellstmdglich bereitgestellt
werden. Die Arbeitsgruppe empfiehlt, die bereits angestof3enen Aktivitaten in ihrer

Zielrichtung ausdricklich zu unterstttzen.
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Empfehlung: Starkung der digitalen Kompetenz

Zustandigkeit: Ressorts unter Federfihrung des HMIinD und HMdIS; Umsetzung der

HZD als Dienstleister

Zeitliche Umsetzung: kurz- bis mittelfristig

Kosten der Umsetzung: mittel

5.10 Sekundares Handlungsfeld: Kommunikation mit

Blrgerinnen und Blrgern, Unternehmen und Behorden

Die unmittelbare Kommunikation mit Burgerinnen und Birgern sowie Unternehmen zu
Corona-Regelungen des Landes erfolgt wahrend der Pandemie im Wesentlichen
telefonisch sowie mittels E-Mail-Kommunikation. Ferner kénnen die Dienststellen die
jetzt schon bestehende Mdglichkeit nutzen, Videobotschaften an interne und externe
Adressaten  zu  produzieren. Als Informationsquellen  stehen  sowohl
allgemeinzugangliche Pressemeldungen, Erlasse und Richtlinien zur Verfiigung, als

auch Informationen aus aktuellen Interviews von Mitgliedern der Landesregierung.

5.10.1 Optimierung des Wissensmanagements

Aktuell werden vor allem das MAP und Microsoft SharePoint als
Wissensmanagementtools genutzt. Die Einfiuhrung eines zentralen Wissens-
managementsystems, in das die Informationen aus verschiedenen dezentralen
Dateninformationssystemen gebuindelt, strukturiert und adaquat zur Verfiigung gestellt
werden, wird durch die Arbeitsgruppe empfohlen. Das zentrale Wissensmanagement
wird durch Kinstliche Intelligenz (KI) unterstlitzt und nutzt als Datenquellen zum
Beispiel die FAQ-Listen, Anordnungen und Auslegungshinweise aller Ressorts oder
den Hessen-Finder, um passende Informationen und Antworten herauszufiltern. Auf
diese Weise wird zeitaufwéndiges Suchen nach passenden Antworten erspart, die

Qualitdt und Einheitlichkeit der Antworten konnen gesichert und Doppelarbeiten
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vermieden werden. Im Ubrigen wird der Prozess zur umfassenden Information der
Birgerinnen und Birger und Unternehmen beschleunigt. Ein bereitzustellendes Tool
sollte in erster Linie nur verwaltungsintern Anwendung finden. Es musste also nicht
grafisch fur die Offentlichkeit bereitgestellt werden. Die Ergebnisse kénnen auf
verschiedene Weise visualisiert werden, wie zum Beispiel durch eine Schlagwort-wolke

oder ein ,Laufband” auf dem Bildschirm mit aktuellen Informationen.

Empfehlung: Optimierung des Wissensmanagements fir bessere Informationen

verwaltungsintern sowie an Burgerinnen und Birger sowie Unternehmen

Zustandigkeit: Ressorts unter Federfuhrung des HMdIS und HMInD; HZD als
Dienstleister

Zeitliche Umsetzung: langfristig

Kosten der Umsetzung: mittel bis hoch

5.10.2 Verbesserung der Beratungsangebote und Informationskanéle

fur Burgerinnen und Burger sowie Unternehmen

Um Burgerinnen und Birgern, Unternehmen und Dritten ein qualitativ hochwertiges
Beratungsangebot bereit zu stellen, kdnnen innovative Ansétze wie digitale Assistenten
(Bots) und Kl fir eine erfolgreiche Digitalisierung genutzt werden. Auch fir
Mitarbeiterinnen und Mitarbeiter von Hotlines, Servicestellen oder Beratungsstellen
konnen derartige Ansatze zur Entlastung fuhren.

Bot-Systeme (wie FAQ-Bots, Chatbots, E-Mail-Bots oder Voice Bots) kdnnen — in
E-Mail-, Messaging-Dienste oder direkt in die Portale der Hessischen
Landesverwaltung eingebunden — die direkte Kommunikation zwischen Birgerinnen
und Burgern sowie der Verwaltung unterstitzen. Dazu sollten einfach zu bedienende
Apps fur Birgerinnen und Birger entwickelt werden, die diese Informationen auf
mobilen Endgeraten abrufen kdnnen. Vollstandige Interaktionen wie Ausklnfte zu
Quarantdneregelungen, Reisebeschrankungen, Testcentern oder zum aktuellen Status

von Hilfsmal3nahmen kdnnen so (jederzeit) vollautomatisiert abgewickelt werden. In der
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Hessischen Landesverwaltung wird bereits ein Chatbot verwendet und der Einsatz
weiterer solcher Werkzeuge gepruft. Dieser Einsatz gilt nattrlich auch fur alle méglichen
Fragestellungen der Burgerinnen und Bilrger an die Verwaltung auferhalb der
Pandemie. Die Arbeitsgruppe empfiehlt die Grindung eines Teams oder Thinktanks,
das derartige innovative Ansétze unter Nutzung agiler Methoden konzipiert und in die

Umsetzung Uberfihrt.

Empfehlung: Verbesserung der Beratungsangebote und Informationskanéle fir

Bilrgerinnen und Birger sowie Unternehmen

Zustandigkeit: Ressorts unter Federfuhrung der StK und der HMinD mit Unterstiitzung
HZD

Zeitliche Umsetzung: mittel- bis langfristig

Kosten der Umsetzung: hoch
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6 Organisatorische Handlungsfelder

Die Umfrageergebnisse behandelten auch organisatorische Themenfelder. Die
folgenden Handlungsfelder befassen sich mit den organisatorischen Schwerpunkten

und werden hier nur kurz thematisiert.

6.1 Gestaltung der Regelungen fir das flexible Arbeiten

Zur Verédnderung und gegebenenfalls Neugestaltung der derzeitigen dienstrechtlichen
und arbeitsrechtlichen Rahmenbedingungen rund um das Thema flexibles Arbeiten tagt
parallel eine eigene Arbeitsgruppe (ZAL-AG), die dem Gremium der
Zentralabteilungsleiter der Ministerien berichtet. Je nachdem, fir welches Vorgehen
sich die ZAL-AG im Rahmen der Neugestaltung der mobilen Arbeitswelt entscheidet,
werden auch technische Fragen berthrt. So ist zum einen entscheidend, ob an der
Telearbeit festgehalten und diese auf andere Teilnehmerkreise ausgeweitet wird oder
ob kunftig allen Mitarbeiterinnen und Mitarbeitern eine flexiblere Gestaltung der Arbeit
von einem frei wahlbaren Arbeitsort aus erméglicht wird. Damit verbunden sind sowohl
Fragen der Fursorge des Dienstherrn oder Arbeitgebers, als auch Fragen des
Arbeitsschutzrechts und die der zukinftigen IT-Basis-Ausstattung. Die Ergebnisse der
ZAL-AG sind abzuwarten.

6.2 Aktualisierung der Katastrophen- und Pandemieplane

Pandemien und Katastrophen werden wahrscheinlich immer wieder auftreten. Daher
bedarf es einer entsprechenden Vorbereitung, um das Leben und die Gesundheit der
Mitarbeiterinnen und Mitarbeiter zu schitzen, die Handlungsfahigkeit des Staates
aufrecht zu erhalten und die Arbeitsstrukturen der Verwaltungen moglichst
krisenresilient auszugestalten. Dabei ist der wirtschaftliche Schaden so klein wie
maoglich zu halten.
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Katastrophenplane, Pandemiepldane und Geschaftsprozesse missen von jeder
Behorde auf Arbeitsebene verschriftlicht und gegebenenfalls jeweils auf die aktuelle
Lage bezogen angepasst werden, um im erneuten Krisenfall schneller reagieren zu
konnen. Mit den ad hoc anzupassenden Planen erfolgt eine Konkretisierung der
vorgesehenen MalRnahmen. Sie enthalten Planungshilfen, Informationen, Hinweise und
Empfehlungen fur Akteure. Die Empfehlungen zum flexiblen Arbeiten ermdéglichen,
dass unabhangig von der konkreten Ausprdgung der Katastrophe oder Pandemie
Homeoffice-Modelle und die kontaktlosen Besprechungen in Dienststellen jederzeit

ausgeweitet werden kénnen.

6.3 Beschleunigung der Entscheidungsprozesse

Die Verwaltungsdigitalisierung und IT-Standardisierung in Hessen wird durch die
digitalen Gremien gesteuert, in denen alle Ressorts vertreten sind. In den Gremien wird
unter anderem entschieden, wie der Arbeitsplatz der Zukunft mit zum Beispiel
HessenPC, Videokonferenzen etc. aussieht. Die Behotrden der Hessischen
Landesverwaltung sind an die Gremienentscheidungen gebunden und auf diese
angewiesen. Die damit verbundenen momentanen Entscheidungsprozesse der
Gremien erweisen sich in der Pandemie, in der schnelle Entscheidungen und
MalRnahmen zu treffen sind, als zu langwierig. Daher mussten bei vielen
Entscheidungen die definierten Entscheidungsprozesse aul3er Acht gelassen werden,
um MalRRnahmen schnell umzusetzen. Im Ergebnis sollten nicht nur in Krisenzeiten die

Prozesse gestrafft und am Prinzip der Subsidiaritat orientiert werden.

Die vorhandenen Geschéaftsordnungen der unterschiedlichen Gremien sind mit Blick auf
die Hebung von mdoglichen Effizienzen im Entscheidungsprozess zu evaluieren. Auch
eine Gremien-Landkarte, die aufzeigt, welche Gremien flr welche Themen zustéandig
sind, hilft der Transparenz und damit auch einer beschleunigten Entscheidung. Darlber
hinaus sollte die Entscheidungsfindung auch hinsichtlich weiterer Arbeitsformen wie
zum Beispiel Projekten, formellen und informellen AGs betrachtet werden. Auf diese

Weise sollten erforderliche und drangende Entscheidungen insbesondere mit Blick auf
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die weitere Digitalisierung der Verwaltungsarbeitsplatze beschleunigt werden. Die
Evaluierung ist durch das HMIinD anzusto3en und mit den Ressorts zu erarbeiten. Die
Durchfihrung der Evaluierung ist kurzfristig moglich. Da es sich um einen

verwaltungsinternen Prozess handelt, fallen keine Kosten an.
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7 Empfehlung zur weiteren Vorgehensweise

Die im Ergebnisbericht definierten Empfehlungen zielen auf ein professionelles,
flexibles Arbeiten ab, das es den Mitarbeiterinnen und Mitarbeitern der Hessischen
Landesverwaltung erlaubt, inre Aufgaben zeitgemafd mit der aktuell moglichen Technik
zu erflllen. Dies gilt in Krisenzeiten genauso wie aul3erhalb der Krise. Dabei sind die
Empfehlungen als ein Paket zu verstehen, die sich gegenseitig ergdnzen. Der hdchste
Wirkungsgrad kann nur mit der Umsetzung des gesamten Paketes erreicht werden. Die
Arbeitsgruppe empfiehlt daher, die schrittweise Umsetzung des Pakets im Rahmen

eines Programms zu beschliel3en.

Eine Priorisierung der Handlungsempfehlungen durch die Ressorts hat ergeben, dass
diese mit der vorgenommenen Bewertung der AG ,,Corona Lessons Learned® in primare
und sekundére Handlungsempfehlungen dbereinstimmt. Die zehn wichtigsten

Handlungsempfehlungen sind gemal der Ressortbefassung:

Mobile, digitale Arbeitsplatzausstattung

Video- und Telefonkonferenzen als Teil des Standard-Arbeitsplatzes

Ausbau der Fernzugriffskomponenten

Fachanwendungen ortsunabhangig digital nutzbar machen

Flachendeckende Digitalisierung von verwaltungsinternen Ablaufen
Verbindliche und zugige Einfihrung der E-Akte und der DMS-Modernisierung
Kollaborations- und Datenaustauschtools als Teil des Standard-Arbeitsplatzes

Zusatzliches Angebot eines virtuellen HessenPCs

© © N o g A~ W Ddh e

Gewabhrleistung der Informationssicherheit

10.Beschleunigter Ausbau des schnellen Internets

Die vorliegenden Empfehlungen stellen eine erste Anforderung dar, die nach
Entscheidung Uber die Umsetzung im Detail weiter zu planen und Projekte dafir zu
initiieren sind. Bei diesen sollten die Vorteile von Standardiésungen fokussiert werden,
um Synergien zu ermdglichen. Ferner sind fir die Realisierung der Empfehlungen und
die daftr erforderliche IT-Infrastruktur entsprechende finanzielle und personelle

Ressourcen erforderlich. Dies gilt auch fir Empfehlungen, die durch die Ressorts in
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eigener Zustandigkeit umzusetzen sind. Je nach Empfehlung sind damit nicht nur
zentrale Budgets entsprechend anzupassen, sondern auch eine Verstarkung

dezentraler Finanzierungsansatze sollten bertcksichtigt werden.

In der Umfrage wurde deutlich formuliert, dass ein ,Weiter so“ wie vor der Pandemie
nicht gewinscht wird. Fir den noétigen Digitalisierungsschub empfiehlt die
Arbeitsgruppe einerseits die verbindliche und flachendeckende Umsetzung von bereits
bestehenden Malinahmen, andererseits auch die Operationalisierung der zusatzlichen
Empfehlungen aus diesem Bericht. Dazu hat die Arbeitsgruppe Diskussionen, die auch
an anderer Stelle der Hessischen Landesverwaltung gefuhrt werden, aufgegriffen und
bei der Formulierung der Empfehlungen beriicksichtigt. Die Erfahrungen aus der
Pandemie bieten die Chance flr einen deutlichen digitalen Fortschritt in der Hessischen

Landesverwaltung, der gemeinschaftlich umgesetzt wird.

Empfehlung der Arbeitsgruppe fir die weitere Vorgehensweise:

1. Befassung des Ergebnisberichts im CIO-Rat und gegebenenfalls weiterer Gremien
2. BeschlieRung der Empfehlungen im Paket bzw. Gber ein Programm
3. Bereitstellung von finanziellen und personellen Ressourcen

4. Initiierung und Umsetzung des Programms
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AG ,Corona Lessons Learned”

Bezeichnung

Definition

IT-Fachver-

fahren

IT-Services oder -Anwendungen, die die Fachverwaltung direkt im
engeren fachlichen Zusammenhang bei ihrer Arbeit unterstitzen.
Beispiele sind E-Einbirgerung, E-Vergabe oder SAP-HCM.

Ein IT-Fachverfahren kann aus verschiedenen separaten IT-
Anwendungen bestehen. Gegebenenfalls kann dem |IT-
Fachverfahren ein separater Online-Service bzw. ein elektronisches
Formular zur Datenentgegennahme vorangestellt sein.

HessenPC

HessenPC Dbezeichnet eine Produktgruppe, mit der eine
umfassende, aktuelle, sichere IT-Ausstattung fir die Bediensteten
der Hessischen Landesverwaltung zur Verfligung gestellt wird. Dazu
gehdren neben den Endgeraten (Desktop-PC, Notebook oder
Tablet) auch Peripheriegerate (wie Maus, Tastatur oder Monitor)
sowie die Ausstattung mit Softwarekomponenten und der zentrale
Betrieb. Den HessenPC gibt es als Standard-Version und mit
ressortspezifischen Erweiterungen.

HessenAccess

HessenAccess ist die in den HessenPC integrierte Standardldosung
fur den Fernzugriff auf IT-Services in den Rechenzentren der
Hessischen Landesverwaltung. Landesbeschéftigte kénnen unter
Nutzung von HessenAccess im Homeoffice oder auf Dienstreisen
Uber verschlusselte Verbindungen Fachanwendungen oder
querschnittliche Anwendungen genauso nutzen wie am dienstlichen
Arbeitsplatz. Zusatzliche Komponenten sind fur die Nutzung von
HessenAccess nicht erforderlich.

VPN-Einwahl

VPN-Einwahl gehort auch zu den Loésungen der Hessischen
Landesverwaltung, die flr einen sicheren Zugriff auf IT-
Fachverfahren oder Anwendungen der Blirokommunikation in den
Rechenzentren der Hessischen Landesverwaltung bendétigt werden.
Mit VPN-Einwahl kdénnen Anwenderinnen und Anwender unter
Nutzung der Softwarekomponente Cisco Any-Connect und eines
Hardware-Token Uber verschlisselte Verbindungen die IT-Services
aufrufen.
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Als Gerate kdnnen HessenPC aber auch nicht von der HZD zentral
verwaltete Endgerate zum Einsatz kommen. VPN-Einwahl kommt
u.a. im Bereich der Fernwartung von IT-Komponenten durch
Hersteller zum Einsatz.

Secure Boot-

stick

Der Secure Bootstick ist eine weitere Losung zur Unterstiitzung des
mobilen Arbeitens in der Hessischen Landesverwaltung (z. B.
Telearbeit). Er ermoglicht den Zugang zu IT-Services der
Landesverwaltung unter Verwendung privater oder nicht zentral von
der HZD verwalteter Endgerate (PCs). Die Nutzer booten dazu ihr
Endgerat Gber den Secure Bootstick und wandeln es dadurch in ein
dienstlich nutzbares Gerat. Der Zugang erfolgt verschlisselt tber
das Internet und unter Nutzung zentraler Terminalserver in der HZD.
Secure Bootstick ist der Standard der Hessischen Landes-
verwaltung fur derartige Zugangsszenarien.

HessenVoice

HessenVoice ist ein umfassendes und breit gefachertes
Leistungsangebot fur einen zentralisierten Telefoniedienst, zu dem
neben der reinen Sprachvermittlung auch zentrale Dienste wie z. B.
Callcenter, Telefonkonferenzen, Alarmierungsdienste  oder
Computer Telephony Integration (CTI) gehdren. HessenVoice ist ein
Standard der Hessischen Landesverwaltung.

HessenDrive

HessenDrive ist ein Produkt der HZD fir den unkomplizierten
Dateiaustausch in Erganzung zum HessenPC. Ahnlich wie bei
Dropbox kénnen mit HessenDrive Dateien mit anderen geteilt
werden. Dies kann zwischen Landesbeschaftigten, aber auch mit
Dritten aul3erhalb der Hessischen Landesverwaltung erfolgen.
HessenDrive bietet auch Losungen fir Daten mit hohem
Schutzbedarf.

HessenNetz

HessenNetz ist ein Wide Area Network (WAN) fur die Vernetzung
von Dienststellen der Hessischen Landesverwaltung untereinander
und mit den Rechenzentren der HZD. Die lokalen Netze der
Dienststellen oder auch Einzelplatze erhalten so Zugang zu den in
den Rechenzentren der HZD betriebenen Standardverfahren und -
diensten sowie Fachverfahren. Dadurch wird auch die Nutzung der

41

Hessische Staatskanzlei — Ministerin fir Digitale Strategie und Entwicklung

Stand: Juni 2021




Glossar

AG ,Corona Lessons Learned”

Bezeichnung

Definition

Rechenzentren-Infrastruktur, der Internetzugang, der Zugang zum
Verbindungsnetz und anderen Netziibergdngen ermoglicht.

Das HessenNetz ist ein speziell fur die Sprach- und Daten-
kommunikation der hessischen Dienststellen konzipiertes und durch
die HZD gemanagtes Netz.

HessenWLAN

HessenWLAN ist die Ausstattung von Dienststellen der Hessischen
Landesverwaltung (mit Ausnahme der Universitaten,
Fachhochschulen, Schulen und Polizei) mit offenen WLAN-
Hotspots. Zum Service gehort die Planung, Errichtung und der
Betrieb der WLAN-Hotspots. Der Service kann uber einen
Rahmenvertrag der Hessischen Landesverwaltung abgerufen
werden. Fir die Koordinierung einer landesweiten Versorgung mit
HessenWLAN gemal den Vorgaben des HMInD gibt es in der HZD
eine Servicestelle HessenWLAN, die fur alle Dienststellen des
Landes Hessen zentral unterstitzend tatig ist.

HessenSmart-
phone

Unter dem Produktnamen HessenSmartphone stellt die HZD ein
Produkt zur Verfugung, mit dessen Hilfe Gber ein mobiles Endgerat
mit aktuellem Betriebssystem (IOS oder Android) dienstliche
Informationen (z. B. Kalender, E-Mail, Kontakte) abgerufen werden
konnen.

Zum HessenSmartphone gehért auch das zentrale Management der
mobilen Gerate Uber eine Enterprise Mobility Plattform und das
Bereitstellen von definierten Profilen fur unterschiedliche
Anwendungsfalle.
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